SIMPORT-WORKSHOP

Ein Workshop fiur Lernende ab der achten Jahrgangsstufe zur
Sensibilisierung der Freigabe personenbezogener Standortdaten.



WORKSHOP

Der Workshop gliedert sich in zwei Teile d zwei Stunden:

Teil 1: Teil 2:

Big Data -
Wer fischt und wer schwimmt im Meer
standortbezogener Daten?

“Mochtest Du den Standortzugriff erlauben?” -
Die Frage nach der Macht raumlicher Daten

Um eine Datenerhebung durch die Lernenden zu ermdglichen, empfiehlt sich ein
zeitlicher Abstand von zwei Wochen zwischen dem ersten und zweiten Teil des
Workshops.
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ZIELGRUPPE

LERNZIELE

(@)

Lernende ab der achten Jahrgangsstufe
GruppengroBe zwischen 10 und 30 Teilnehmenden

alle Teilnehmenden benodtigen fir die Durchfihrung des
Workshops sowie fiur die Datenerhebung zwischen den beiden
Workshop-Teilen ein digitales Endgerdt mit Standortzugriff

Die Lernenden lernen den Begriff ‘Big Data’ kennen.

Die Lernenden Uberpriifen und hinterfragen ihre personliche
Einstellung zum Thema Privatsphdre und Datenschutz.

Die Lernenden setzen sich mit den Folgen der Erhebung raumlicher
Daten fiir App-Nutzer*innen und App-Anbieter*innen auseinander.

Die Lernenden erarbeiten und diskutieren Handlungsvorschlage zur
Starkung der digitalen Souveranitat von Smartphone-Nutzer*innen.
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TEIL 1:
BIG DATA - WER FISCHT UND WER SCHWIMMT IM
MEER STANDORTBEZOGENER DATEN?

EINSTIEG (20 MINUTEN)

EinfiUhrung in die Thematik ,Big Data‘, indem die Lernenden ihr Vorwissen aktivieren und anschlieBend im Erkldarvideo die
grundlegenden Informationen fiir den weiteren Verlauf des Workshops erhalten.

1. BegriBung, Vorstellung

2. Stummer Impuls: Big Data
Begriff an die Tafel schreiben - Lernende stehen auf und notieren ihre Assoziationen dazu in Stichwortern an der Tafel;

Alternative: Digitale Erstellung einer Wortwolke mit Mentimeter
3. Besprechung der notierten Assoziationen im Plenum

4. Erklarvideo: “Big Data in 3 Minuten”
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https://www.youtube.com/watch?v=uH813u7_b0s

TEIL 1:
BIG DATA - WER FISCHT UND WER SCHWIMMT IM
MEER STANDORTBEZOGENER DATEN?

ARBEITSPHASE 1.1 (30 MINUTEN)

Die Lernenden reflektieren ihr eigenes Verhalten in Bezug auf Datenschutz und ordnen sich einer der Gruppen des Privat-O-Maten
zu. Durch das Zitat von Edward Snowden werden sie fir die Bedeutung des Themas ,Datenschutz‘ sensibilisiert.

1. Durchfihrung des Privat-O-Maten durch die Lernenden in Einzelarbeit

Abfrage: Welcher Gruppe (Digital-Enthusiast*innen, reflektierte Datenschitzer*innen, Teilzeit-Datenschiitzer*innen, Egalos, unbedarfte

Surfer*innen) gehort ihr Gberwiegend an?
2. Zitat von Edward Snowden zu den ‘Egalos & unbedarften Surfer*innen’

“Zu argumentieren, dass Du ein Recht auf Privatsphdre nicht wichtig findest, weil Du nichts zu verbergen hast, ist genauso, als wirdest Du

sagen, dass Meinungsfreiheit fiir Dich nicht wichtig ist, weil Du nichts zu sagen hast.“
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https://privat-o-mat.de/

TEIL 1:
BIG DATA - WER FISCHT UND WER SCHWIMMT |IM
MEER STANDORTBEZOGENER DATEN?

ARBEITSPHASE 1.2 (10 MINUTEN)

Die Lernenden werden darauf aufmerksam, dass sie verschiedene Kategorien an Daten mit ihrem Smartphone sammeln und teilen
kénnen. In dem Gesprdch wird der Fokus des Workshops (rdumliche Daten) herausgestellt.

1. Sammlung von unterschiedlichen Kategorien an Daten, die mit dem Smartphone erhoben werden kdnnen

Abfrage im Plenum; Notieren der unterschiedlichen Kategorien (Standort, Kontakte, Bilder, etc.) an der Tafel

2. Einbezug der Frage 11 des Privat-O-Matens: ,Deaktivierst du bewusst die Ortungsdienste auf deinem Smartphone?“

Der Fokus des Workshops (rdumliche Daten/ Standortdaten) wird herausgestellt und diese Kategorie an der Tafel hervorgehoben.
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TEIL 1:
BIG DATA - WER FISCHT UND WER SCHWIMMT IM
MEER STANDORTBEZOGENER DATEN?

ARBEITSPHASE 2 (40 MINUTEN)

Die Lernenden reflektieren ihr personliches Verhalten in Bezug auf die Freigabe von Standortdaten, indem Sie ihr eigenes
Smartphone unter die Lupe nehmen. Dabei werden Fragen nach Transparenz und digitaler Souverdnitat aufgeworfen.

1. Die Lernenden bearbeiten das erste Arbeitsblatt:

Schritt 1: Schatzt ab, welchen Apps ihr Zugriff auf eure Standortdaten erlaubt habt.

Schritt 2: Schaut in eurem Smartphone nach, welche Apps tatsdchlich Zugriff auf euren Standort haben (Einstellungen — Apps —
Berechtigungen).

Schritt 3: Stellt Vermutungen auf, wofiir die Apps die Standortdaten anfordern/ bendétigen.

2. Diskussion zu den Schritten eins bis drei im Plenum.
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TEIL 1:
BIG DATA - WER FISCHT UND WER SCHWIMMT |IM
MEER STANDORTBEZOGENER DATEN?

SIMPORT LERN-APP (20 MINUTEN)

Die Lernenden bekommen einen Einblick in das Projekt und lernen die App kennen.

1. Vorstellung des SIMPORT-Projekts und der Lern-App (Motivation, Ziel, etc.)
Hintergrundinformationen zum Projekt sind hier zu finden.
2. Installation der Lern-App durch die Lernenden auf ihr eigenes Smartphone

3. Erklarung der Aufgabe bis zum zweiten Workshop: Aufzeichnung der Standortdaten mithilfe der Lern-App auf dem eigenen
Smartphone

4. Ausblick auf den nachsten Workshop: ,,Mochtest Du den Standortzugriff erlauben?” - Die Frage nach der Macht raumlicher
Daten
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https://simport.net/

TEIL 2:
,MOCHTEST DU DEN STANDORTZUGRIFF ERLAUBEN?”
DIE FRAGE NACH DER MACHT RAUMLICHER DATEN

EINSTIEG (10 MINUTEN)

Die Lernenden werden begruft und es werden Fragen zur Lern-App und zur Datenerhebung beantwortet.

ARBEITSPHASE 1 (30 MINUTEN)
Die Lernenden prifen, inwieweit sie Rickschlisse aus den Standortdaten ziehen kdnnen.

1. Die Lernenden bearbeiten das zweite Arbeitsblatt:

Schritt 1: Uberpriifung der Riickschliisse der Lern-App in Bezug auf die eigenen Standortaten.

Schritt 2: Analyse der Standortdaten des zur Verfligung gestellten Datensatzes (siehe QR-Code).

Schritt 3: Vergleich der Ergebnisse aus Schritt 2 mit den Riickschliissen der Lern-App.
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TEIL 2:
,MOCHTEST DU DEN STANDORTZUGRIFF ERLAUBEN?” -
DIE FRAGE NACH DER MACHT RAUMLICHER DATEN

DISKUSSION (15 MINUTEN)

Die Lernenden werden darauf aufmerksam, inwieweit Apps dazu fdahig sind, Informationen aus ihren rdumlichen Daten abzuleiten. Es
werden folgende Fragen im Plenum diskutiert:

1. Welche Riickschliisse konntet ihr selbst aus den Daten ziehen? Wie unterscheiden sich diese zu den Rickschllissen aus dem
Tagebuch?

2. Welche Ruckschlisse konnte die Lern-App aus den Daten ziehen? Wie unterscheiden sich diese zu den Rickschliissen aus dem
Tagebuch?

[Das Plakat ,Dein Tag in Daten‘ kann hier als Grundlage dienen.]
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http://www.watchyourweb.de/assets/watchyourweb/mdb/2/Infografik_Datentag.png

TEIL 2:
,MOCHTEST DU DEN STANDORTZUGRIFF ERLAUBEN?”
DIE FRAGE NACH DER MACHT RAUMLICHER DATEN

ARBEITSPHASE 2 (45 MINUTEN)

Die Lernenden stellen sich den Fragen, was gemacht werden muss, um die digitale Souverdnitdt zu steigern und Transparenz zu
schaffen. Zudem recherchieren sie die Vor- und Nachteile, die sich aus der Erhebung raumlicher Daten ergeben.

Diesen Fragen wird in Gruppen (d 4 Personen) mit eigener Recherche nachgegangen:

1. Fokus von der Halfte der Gruppen: Was kann ich als App-Nutzer*in tun?
2. Fokus von der anderen Halfte der Gruppen: Was kénnen App-Anbieter tun?

Jede Gruppe sammelt die Ergebnisse mit Skizzen/ Texten/ Bildern auf einem Plakat oder veranschaulicht sie mit einem anderen
Medium.

[Je nach Alter, Niveau und GréBe der Lerngruppe, kénnen weitere Akteure bei der Recherche berlicksichtigt werden, bspw. die Politik. Hier kann der Frage

nachgegangen werden, welche Regulierungen moglich oder wiinschenswert sind. In der Diskussion sollte dieser Punkt obligatorisch thematisiert werden.]

SIMPORT
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TEIL 2:
,MOCHTEST DU DEN STANDORTZUGRIFF ERLAUBEN?” -
DIE FRAGE NACH DER MACHT RAUMLICHER DATEN

DISKUSSION & ABSCHLUSS (20 MINUTEN)

AbschlieBend werden die Ergebnisse der Gruppen vorgestellt und der Workshop beendet.

1. Vorstellung der Ergebnisse der einzelnen Gruppen
2. Diskussion Uber Losungsvorschldge aus Sicht der App-Nutzer*innen und aus Sicht der App-Anbieter
3. AbschlieBende Kldrung von offenen Fragen/ Anliegen

4. Feedback und Verabschiedung
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Die zugehorigen Materialien finden Sie auf der SIMPORT-Website.

GEFORDERT VOM

% Bundesministerium
SI M P R I 7Y [ firBildung
und Forschung

Ein Workshop vom Start-Up re:edu als Projektpartner im BMBF geforderten SIMPORT-Projekt.

Kontakt:

Reedu GmbH & Co.KG
Von-Steuben-Str. 21
48143 Minster


https://simport.net/ergebnisse/
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